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PREMESSA

Il progetto "Educare alla Relazione nel Mondo Reale

e Digitale" e stato realizzato con lo scopo di promuovere
la cultura della comunicazione e valorizzare la diversita
nella relazione.

Svoltosi nel Maggio 2019, ha visto coinvolti alcuni alunni
dell'l.C.S.Michelangelo Buonarroti di Palermo.

Questo vademecum nasce per instradare i destinatari
del progetto verso un uso piu consapevole della rete.

PRIMA DI NAVIGARE

TUTTO PASSA DAL COMPUTER/SMARTPHONE

CHE USI.

OLTRE ALLA MINACCIA DEI VIRUS, OGGI ESISTONO
MOLTI MODI PER FARE DANNI, SFRUTTANDO LE
DEBOLEZZE DEL TUO MEZZO INFORMATICO.

PRIMA DI CLICCARE SUL LINK DI UN MESSAGGIO,
CONTROLLA BENE: POTREBBE ESSERE UN VIRUS!
MANTIENI SEMPRE AGGIORNATE LE DIFESE DEL TUO
PC/SMARTPHONE.

FAI ATTENZIONE A QUELLO CHE INSTALLI:
ASSICURATI CHE IL SOFTWARE CHE SCARICHI SUL
TUO DISPOSITIVO PROVENGA DA FONTI SICURE.

SE IL TUO DISPOSITIVO ELETTRONICO E
INSOLITAMENTE LENTO, O DA SEGNI DI
MALFUNZIONAMENTO, POTREBBE ESSERE INFETTO.

ISTRUZIONI PER L'USO

QUANDO INCONTRI UN AMICO LO RICONOSCI SUBITO.

IN RETE NON S| SA MAI CON SICUREZZA CHI C’E
DALL'ALTRA PARTE.

NON RIVELARE INFORMAZIONI CHE POTREBBERO
ESSERE USATE DA MALINTENZIONATI.

POTREBBERO IMPORTUNARTI, RUBARE, SEMINARE
VIRUS, TRUFFARE O FARE QUALCOSA DI ILLEGALE

O DI SGRADEVOLE A NOME TUO.

METTI DEI PALETTI:

SUI SOCIAL NETWORK CONTROLLA LE IMPOSTAZIONI
DI SICUREZZA.

SE FREQUENTI UN MONDO VIRTUALE NON RIVELARE

LA TUA VERA IDENTITA, SENZA CREARNE UNA FALSA.

LA TUA VERA IDENTITA’ E’ NEL MONDO REALE!
SELEZIONA CON CURA | TUOI AMICI.

ACCETTA SOLTANTO CHI CONOSCI VERAMENTE.
NON INCONTRARE PERSONE CONOSCIUTE IN RETE,
MA SE PENSI DI INCONTRARNE UNA, PRENDI DELLE
PRECAUZIONI.

FATTI ACCOMPAGNARE DA UN ADULTO, PORTA IL
TELEFONO CON TE E SE NOTI QUALCOSA DI STRANO,
ALLONTANATI!

LA RETE NON DIMENTICA

IN UNA NORMALE CONVERSAZIONE

LE PAROLE S| DIMENTICANO PRESTO.

INVECE QUELLO CHE POSTI IN RETE,

NON S| CANCELLA PIU E ALTRI LO POTRANNO
VEDERE E UTILIZZARE SU ALTRI SITI O FORUM,
ANCHE IN FUTURO.

NON POSTARE LA PRIMA COSA CHE Tl VIENE IN
MENTE E RIFLETTI BENE PRIMA DI CONDIVIDERLA.
EVITA DI POSTARE IMMAGINI O VIDEO DAI CONTENUTI
FORTI, SPIACEVOLI O SEMPLICEMENTE PRIVATI.
PRESTA ATTENZIONE NEL CONDIVIDERE | TUOI
SENTIMENTI, LE TUE EMOZIONI, | TUOI PENSIERI.

LE REGOLE DA RISPETTARE

PRIMA DI INSERIRE | TUOI DATI CONTROLLA CHE LA
PAGINA SIA SICURA. CERCA LA SCRITTA HTTPS
NELL'INDIRIZZO E IL SEGNO DEL LUCCHETTO.
PRIMA DI FARE CLIC, USA LA TESTA.

QUANDO RICEVI UN ALLEGATO, CONTROLLA BENE
PRIMA DI SELEZIONARLO:

POTREBBE ESSERE UN TRUCCO.

SE CONOSCI LA PERSONA CHE LO INVIA, CHIEDI
CONFERMA CHE TE LO ABBIA MANDATO VERAMENTE.
SE NON LA CONOSCI, IGNORALO!

ATTENZIONE Al FALSI MESSAGGI ALLARMISTICI.
IGNORA RICHIESTE DISPERATE D’AIUTO,
SEGNALAZIONI DI VIRUS, OFFERTE IMPERDIBILI,
RICHIESTE DI DATI PERSONALI.

DIFFIDA DI TUTTI | MESSAGGI DI QUESTO TONO.
PENSA SEMPRE A QUELLO CHE PUBBLICHI SU
INTERNET.

LE TUE FOTO, | TUOI MESSAGGI E LE TUE
CONVERSAZIONI POSSONO ESSERE VISTE ANCHE
DA SCONOSCIUTI.

NON POSTARE NULLA CHE CONSIDERI PERSONALE
O RISERVATO E DI CUI POTRESTI PENTIRTI IN FUTURO.
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